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요 약  

 
Software-Defined Networking (SDN) 및 Network Function Virtualization (NFV)의 개념이 제안된 

이후, 현재 통신 사업자 및 서비스 제공업체는 SDN/NFV 기술을 활용하여 기존의 서비스를 보다 효율

적으로 제공하기 위해 노력하고 있다. 하지만 데이터 센터에서 운용되는 가상 네트워크가 점점 복잡해

짐에 따라 리소스 할당, 장애 관리 등과 같은 다양하고 새로운 네트워크 관리 문제가 발생하게 되었다. 

복잡해지는 관리 문제를 해결하기 위해서는 우선 가상 네트워크에서 동작하는 Virtualized Network 

Function (VNF)의 리소스 사용량 및 네트워크 트래픽 로드를 모니터링하고 분석할 필요가 있다. 이를 

위해 본 논문에서는 NFV 환경에서 시스템 리소스 및 트래픽 과부하로 인해 발생하는 Service Level 

Agreement (SLA) 위반과 관련된 VNF 의 이상 상태를 탐지하는 시스템을 제안한다. 제안하는 시스템

은 실제 테스트베드에서 수집한 데이터로 머신러닝 (Machine Learning) 모델을 학습시켜 가상 네트워

크 환경에서 동작하는 VNF들의 이상 상태 (anomaly) 탐지에 활용할 수 있다. 

 

 
Ⅰ. 서 론  

오늘날 Software-Defined Networking (SDN) 및 

Network Function Virtualization (NFV) 기술은 네트워

크 가상화를 통해 네트워크를 구축하고 운영하는 새로운 

방법을 제공하고 있다. SDN/NFV 기술은 기존 하드웨어 

중심의 폐쇄된 네트워크 기능을 소프트웨어 형태의 

Virtualized Network Functions (VNFs)로 대체하여 비용

을 절감시킨다. 또한 클라우드 컴퓨팅 (Cloud 

Computing)은 이러한 기술들을 활용하여 데이터 센터에

서 소요되는 컴퓨팅 리소스를 보다 효율적으로 사용하고, 

다양한 애플리케이션 서비스를 유연하고 효율적으로 배

포 하는 것을 가능하게 한다 [1]. 

이에 따라 통신 사업자와 서비스 제공업체는 최근 

SDN/NFV 및 클라우드 컴퓨팅 기술을 이용하여 다양한 

애플리케이션 서비스를 운영하거나 가상 환경에서 

Evolved Packet Core (EPC), IP Multimedia Subsystem 

(IMS)과 같은 핵심 네트워크 기능을 구현하고 있다. 이

를 위해 통신 사업자 및 서비스 제공업체는 가상 네트워

크에 가상 머신 (Virtual Machine) 또는 컨테이너 

(container)를 설치한 후, 원하는 서비스를 동작시킨다.  

하지만 기존 하드웨어 기반의 네트워크 장치 운용과는 

다르게 NFV 환경에서는 가상 서버 또는 가상 네트워크

처럼 자원들을 가상화 하여 서비스 운용이 이루어지기 

때문에 가상 네트워크가 점점 복잡해진다는 단점이 존재

한다. 이로 인해 리소스 할당 최적화, 장애 관리 등과 같

은 다양하고 새로운 네트워크 관리 문제가 발생하게 되

어 서비스 및 시스템의 심각한 장애를 유발시킬 수 있다. 

따라서 가상 네트워크에서 동작하는 VNF 의 시스템 리

소스 사용량 및 네트워크 트래픽 로드와 같은 동작 상태

를 분석할 필요가 있다. 

본 논문에서는 가상 네트워크의 관리 문제를 해결하기 

위한 방법의 일환으로, 머신러닝 (Machine Learning)을 

통해 Service Level Agreement (SLA) 위반과 관련된 지

표를 학습시켜 서비스를 제공하는 VNF 의 이상 상태를 

실시간으로 탐지 (Anomaly Detection)하는 시스템을 제

안한다. 그리고 제안하는 이상 탐지 시스템을 활용한 향

후 연구 방향을 제시한다. 

 

Ⅱ. 관련 연구  

VNF의 이상 탐지는 CPU, 메모리 사용량과 같은 측정

치 (metric)의 임계값 (threshold)을 이용하여 탐지할 수 

있지만 이는 단순히 한 측정치의 임계값을 기반으로 이

상 여부를 판단하기 때문에 많은 오탐 (false alarm)을 

유발한다. 따라서 기존의 이상 탐지 연구는 대체로 시계

열 (time-series) 데이터 및 통계 알고리즘을 이용하여 

VNF 및 시스템의 상태를 판단하고 있다. STL (Seasonal 

Trend Decomposition using LOESS) 알고리즘을 적용하

여 이상 상태를 탐지하는 연구 [2]는 클라우드 환경에서 

수집한 시계열 CPU 데이터의 계절성 요인을 함께 고려

하여 3-Sigma 규칙에 의해 정의된 임계값을 넘는 측정

치를 이상 상태로 탐지한다. 

최근에는 머신러닝과 같은 인공지능 기술을 네트워크

관리에 적용하려는 연구가 활발히 진행되고 있다. 선행 

연구 [3]는 vIMS 환경에서 동작하는 컨테이너화된

(containerized) VNF 의 이상 상태를 지도학습 

(supervised learning) 기반의 Random Forest 알고리즘
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을 이용하여 탐지하는 방법을 제안하고 있다. 또한 다른 

머신러닝 알고리즘을 적용한 선행 연구 [4]에서는 

Support Vector Machine (SVM), Decision Tree (DT), 

Neural Network (NN) 알고리즘을 통해 VNF의 성능 이

상을 탐지하고 각 학습 모델의 성능을 비교하고 있다.  

 

Ⅲ. 머신러닝 기반의 VNF 이상 탐지 시스템 

기존 VNF 이상 탐지 시스템은 대부분 CPU 과부하, 

메모리 부족 등의 상태만을 이상으로 판단한다는 한계가 

존재한다. 본 논문에서는 리소스 및 네트워크 사용량을 

포함하여 SLA 위반과 관련된 지표를 기반으로 서비스의 

상태를 반영함으로써 보다 정확하게 이상 상태를 탐지하

는 시스템을 제안한다. 제안하는 머신러닝 기반의 VNF 

이상 탐지 시스템의 구조는 그림 1과 같다.  

 
그림 1 머신러닝 기반의 VNF 이상 탐지 시스템 구조 

 

먼저 하드웨어를 통해 구성된 물리 네트워크 환경에서 

OpenStack 및 Docker/Kubernetes 와 같은 Virtual 

Infrastructure Manager (VIM)을 이용하여 NFV 

Infrastructure (NFVI)를 구축한다. 이러한 NFVI 환경은 

인공지능 기반의 NFV 관리 플랫폼 선행 연구 [5]를 기

반으로 이루어지며, 다양한 서비스를 제공하기 위해 구성

된 가상 네트워크에서 각 서비스에 부합하는 VNF 들을 

동작시킨다. 운영중인 가상 네트워크에 대한 데이터는 각 

VNF 내부에 설치된 모니터링 에이전트인 Collectd 에서 

CPU, memory, disk I/O 와 같은 리소스 사용량, 네트워

크 트래픽 로드 등과 같은 네트워크 데이터를 실시간으

로 수집하여 모니터링 모듈로 보낸다. 모니터링 모듈은 

전달받은 데이터를 대시보드에 전달하여 실시간으로 모

니터링 데이터를 시각화하여 보여주거나 데이터베이스 

플랫폼에 보내어 시계열 형태의 데이터로 저장한다.  

다음으로 머신러닝을 통해 사전 학습하여 도출된 모델 

기반의 이상 탐지 모듈은 데이터베이스에서 주기적으로 

데이터를 가져온 후, VNF 의 이상 상태 탐지를 위한 분

류에 사용하기 위해 데이터를 feature 데이터로 변환시킨

다. 이렇게 변환된 feature 데이터를 기반으로 이상 탐지 

모듈은 실시간으로 가상 네트워크에서 동작 중인 VNF

들의 현재 상태를 정상 및 이상 상태로 분류하여 판단한

다. 이 때 이상 탐지 모듈이 특정 VNF 의 상태에 문제가 

있다고 판단을 하면 이상 탐지 모듈은 NFV 환경 관리를 

위한 정책을 세우는 Policy Manager 혹은 네트워크 관

리자에게 경보 (alert)를 보내어 운영 중인 서비스에 이

상 징후가 발생했음을 알린다. 이와 같은 머신러닝 기반

의 VNF 이상 탐지 시스템을 구축하기 위해 머신러닝 알

고리즘을 통해 이상 탐지 모델을 학습시키는 과정이 필

요하다. 가상 네트워크에서 수집한 데이터를 통해 VNF 

이상 탐지 모델을 학습시키는 과정은 그림 2와 같다. 

NFVI 환경에서 동작 중인 가상 네트워크를 모니터링

하여 데이터를 수집 및 저장하는 방법은 앞선 방법과 동 

 
그림 2 VNF 이상 탐지 모델의 학습 과정 

 

일하며, 이를 통해 CPU, memory, disk I/O, 트래픽 로드 

등과 같은 다양한 측정치를 세분화하여 수집한다. 하지만 

가상 네트워크의 운영 데이터를 수집할 때 실제 네트워

크 환경에서는 비정상적인 동작을 나타내는 이상 상태가 

거의 발생하지 않으므로 결함 주입 (fault injection)을 통

해 CPU 과부하, 메모리 부족, 트래픽 과부하 등의 이상 

상태를 발생시켜 SLA를 위반하도록 유도한다.  

이렇게 수집한 모니터링 데이터는 시계열 데이터베이

스에 저장된다. 저장된 데이터는 지도학습 기반의 머신러

닝 알고리즘 학습에 활용할 수 있도록 수집한 데이터의 

여러 측정치 중에서 이상 상태 분류에 핵심이 되는 

feature 를 추출하며, 데이터 레이블링은 결함 주입으로 

패킷 손실률 (packet loss rate), 지연 (latency), 서비스 

요청 실패율 (service request failure rate) 등과 같은 

SLA 위반이 발생했을 시점의 데이터를 이상 상태로 레

이블링하여 정상 및 이상 상태의 데이터셋을 생성한다. 

다음으로 레이블링된 데이터셋을 통해 지도학습 기반

의 머신러닝 알고리즘을 각각 학습시킨다. 학습을 위한 

환경은 머신러닝/딥러닝 프레임워크인 TensorFlow 및 

Pytorch 를 이용한다. 학습에 사용되는 알고리즘은 앞서 

관련 연구에서 언급한 SVM, DT, Random Forest 와 같

은 알고리즘과 함께 Gradient Boosting Machine (GBM), 

eXtreme Gradient Boost (XGBoost) 등과 같이 최근 뛰

어난 성능을 보여주는 알고리즘을 사용하여 학습시킨다.  

마지막으로, 각 알고리즘들을 기반으로 학습된 이상 탐

지 모델들의 성능을 accuracy, F1-Score 등을 이용하여 

비교한 후, 가장 좋은 성능을 보이는 모델을 제안하는 시

스템에서 채용하는 이상 탐지 모듈의 기반 모델로 도출

하여 이상 탐지 시스템을 구현한다.  

 

Ⅳ. 결론 및 향후 연구  

본 논문에서는 NFV 환경 관리를 위한 머신러닝 기반

의 VNF 이상 탐지 시스템을 제안하였다. 제안하는 방법

은 가상 네트워크 환경에서 데이터를 수집하여 지도학습 

기반의 머신러닝 알고리즘을 통해 이상 탐지 모델을 학

습시키고, 이를 SLA 위반 여부를 바탕으로 제공 중인 서

비스의 이상 징후를 탐지함으로써 기존 이상 탐지 시스

템을 개선하여 서비스의 심각한 장애가 발생하기 전에 

네트워크를 선제적으로 관리할 수 있다. 

향후 연구로 제안하는 방법을 바탕으로 가상 네트워크

의 데이터를 생성 및 수집한 후, 다양한 머신러닝 알고리

즘의 성능을 비교하여 최적의 성능을 보이는 VNF 이상 

탐지 모델을 도출한다. 또한 도출된 모델을 바탕으로 

VNF 이상 탐지 시스템을 구현한다. 마지막으로, 실제 환

경에서의 실험을 통해 제안하는 이상 탐지 시스템의 성

능을 검증한다. 
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